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代码审计辅助工具

    1. phpstorm 代码编辑器

    2. PHP代码审计系统—RIPS

    3. seay 源代码审计系统



phpstorm 代码编辑器



PHP代码审计系统—RIPS



seay 源代码审计系统



SQL注入漏洞

1. 挖掘经验
• 寻找裸写SQL
• 寻找$_GET、$_POST、$_COOKIE

2. 漏洞防范
• 参数过滤
• 使用PDO



XSS漏洞

1. 挖掘经验
• 寻找搜索、存储后可以可以展示的位置
• 寻找$_GET、$_POST、$_COOKIE

2. 漏洞防范
• 代码转义



CSRF漏洞审计

1. 挖掘经验
• 打开动态页面，看看有没有token验证
• 不加referer访问，如果返回数据一致，说明有漏洞

2. 漏洞防范
• 图片验证码验证
• token验证



常规漏洞审计总结

    1. 常规漏洞特点

    2. 防范方案



    1. 常规漏洞特点

1. 参数没有过滤

2. 没有对参数验证来源



2.常规漏洞防范方案

1. taint PHP安全扩展

2. ngx_lua_waf nginx安全扩展



taint PHP安全扩展



ngx_lua_waf nginx安全扩展
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